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. NORMATIVIDAD

Decreto No 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Manual Operativo MIPG v3: El Modelo Integrado de Planeacion y Gestion MIPG, es un
marco de referencia disefiado para que las entidades ejecuten y hagan seguimiento a su
gestion para el beneficio del ciudadano. No pretende generar nuevos requerimientos,
sino facilitar la gestion integral de las organizaciones a traveés de guias para fortalecer el
talento humano, agilizar las operaciones, fomentar el desarrollo de una cultura
organizacional solida y promover la participacion ciudadana, entre otros.

Guia para la Administracion del Riesgo y el Diseio de Controles de las Entidades
Publicas V5, Diciembre de 2020. EI| Departamento Administrativo de la Funcion
Publica, la Secretaria de Transparencia de la Presidencia de la Republica y el Ministerio
de Tecnologias de la Informacién y Comunicaciones presentan la “Guia para la
administracion del riesgo y el disefio de controles en entidades publicas. Riesgos de
gestion, corrupcion y seguridad digital”, incluidos sus anexos, como una herramienta con
enfoque preventivo, vanguardista y proactivo que permitira el manejo del riesgo, asi
como el control en todos los niveles de la entidad publica, brindando seguridad razonable
frente al logro de sus objetivos.

Politica para la Gestion del Riesgo y Diseno de Controles aprobada en el Acta No
17 del Comité Institucional de Coordinacion de Control Interno, de fecha 30 de
Noviembre de 2021, la cual se encuentra incluida en el sistema de gestion institucional,
asi como los formatos anexos, los cuales adoptan la ultima version de la guia para la
gestion del Riesgo y el Disefio de Controles emitida por el DAFP.

Acta del CICCI No 002 de 2022 del 28 de Enero. Por medio de la cual se adopta el
Mapa de Riesgos Institucional para la vigencia 2022 de la empresa Aguas de
Barrancabermeja S.A. E.S.P. y la Politica Institucional para la Gestion del Riesgo, politica
que al corte del presente informe se encuentra vigente. Pendiente Actualizacion, segun
soporte Acta CICCI No 017 de 2022 y Acta CICCI No 03 de 2023, asociada al capitulo
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de Riesgos del laboratorio con base en la ISO IEC17024, y ajustes de nombres de
dependencias y directivos segun redisefo organizacional.

Decreto Unico 1083. ULTIMA FECHA DE ACTUALIZACION: 06 de Diciembre de 2021.
ARTICULO 2.2.21.1.6 Funciones del Comité Institucional de Coordinacion de Control
Interno... g. Someter a aprobacion del representante legal la politica de administracion del riesgo
y hacer seguimiento, en especial a la prevencion y deteccion de fraude y mala conducta.
ARTICULO 2.2.21.5.4 Administracion de riesgos. Como parte integral del fortalecimiento de
los sistemas de control interno en las entidades publicas las autoridades correspondientes
estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la identificacion y
analisis del riesgo debe ser un proceso permanente e interactivo entre la administracion y las
oficinas de control interno o quien haga sus veces, evaluando los aspecto tanto internos como
externos que pueden llegar a representar amenaza para la consecucion de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en actividades de
control, acordadas entre los responsables de las areas o procesos y las oficinas de control interno
e integradas de manera inherente a los procedimientos. (Decreto 1537 de 2001, art. 4) (Ver Ley
87 de 1993, art 2)

ARTICULO 2.2.21.7.1. Creacién de la Red Anticorrupcion. Crease la Red Anticorrupcion
integrada por los Jefes de Control Interno o quien haga sus veces para articular acciones
oportunas y eficaces en la identificacion de casos o riesgos de corrupcion en instituciones
publicas, para generar las alertas de caracter preventivo frente a las decisiones de la
administracion, promoviendo la transparencia y la rendicion de cuentas en la gestion publica.

Il OBJETIVO

Generar informe de monitoreo y evaluacion de la Gestion del Riesgo y las
recomendaciones pertinentes, el cual se utilice para la retroalimentacion al Comité
Institucional de Coordinacion Interno y lineas de defensa, agregando valor a la gestion
del riesgo organizacional y le aporte al fortalecimiento de la gestién institucional.

. ALCANCE

El presente informe presenta la evaluacion a la Gestion del Riesgo correspondiente al
primer trimestre de la vigencia 2023 con destino al Comité Institucional de Coordinacion
de Control Interno, con base en las evidencias disponibles en la Oficina de Control de
Gestion y el informe de segunda linea de defensa de la Subgerencia de Planificacion.

V. FUENTE DEL DATO

Mapa de Riesgos Institucional Vigencia 2023.
Evidencias disponibles en la Oficina de Control de Gestion y reporte y evidencias de la

Subgerencia de Planificacion.

V. INFORME DE EVALUACION A LA GESTION DEL RIESGO PRIMER TRIMESTRE
DE LA VIGENCIA 2023.

INFORME TERCERA LINEA DE DEFENSA — OFICINA DE CONTROL DE GESTION

Evaluacion del Nivel de aseguramiento de la Segunda Linea de Defensa Y
Resultados de la Evaluacién de la Oficina de Control de Gestion:

Teniendo en cuenta que la tercera linea de defensa debe evaluar al proveedor de
aseguramiento de segunda linea de defensa, se reitera a la Subgerencia de Planificacion
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la importancia de realizar un acompafnamiento oportuno, previo a la remision de soportes
por parte de los procesos, generando el analisis de la gestion del control
implementado, evaluando la efectividad del control de tal forma que se este
evitando la materializacion del riesgo identificado, generando las alertas
oportunas y propiciando el cambio de los controles cuando estos no logran ser efectivos
y se materialice el riesgo.

Se recuerda a la Subgerencia de Planificacion el levantamiento de acciones correctivas
ante la materializacion de riesgos, una de las recomendaciones FURAG.

La Oficina Control de Gestion en su rol de tercera linea de defensa se permite realizar
verificacion con enfoque de efectividad del control, encontrando los siguientes
resultados, una vez cotejadas las actividades y las evidencias aportadas:

MAPA DE RIESGOS Y ACTIVIDADES DE CONTROL VIGENCIA 2023
EVALUACION DE LA TERCERA LINEA DE DEFENSA. OFICINA DE CONTROL DE
ivel de limi omedio
TIPO DE RIESGO | No Riesgos | N° Actividades e
Control I Trim 2023 | Il Trim 2023 | Il Trim 2023 | VI Trim 2023
RIESGOS DE
GESTION 11 11 12,41
RIESGOS DE
‘CORRUPCION 1 ! £3,00
RIESGOS DE
SEGURIDAD 1 1 0,00
DIGITAL
Promedio General Por componente 1247 | — L
Promedio General Individual 1242 | '
Desagregado por Proceso:
PROCESO % avance
Planeacién y Gestion Integral (1) G 0,00
Gestiéon Comercial (1) G 20,00
Gestion Inventarios (1) G Y C 25,00
Gestion Documental (1) G 20,00
Gestion Financiera (1) G 12.50
Gestion Informatica (1) SD 0.00
Contratacion (1) G 17,00
Secretaria General y G. Juridica (1) G 17,00
Subgerencia Operaciones/ Subproceso o 00—
Mantenimiento (1) G )
Subgerencia Operaciones/ Subproceso 0.00
Distribucién (1) G )
Subgerencia Operaciones/ Subproceso 0.00
Saneamiento Basico (1) G i
Subgerencia Operaciones/Subproceso
Control de Calidad (1) G 3,08
12,42
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Se requiere el liderazgo de Directivos y Profesionales Jefe en sensibilizar y aportar a la
participacion activa de todos los procesos, ya que existen actividades de participacion
compartidas la de los archivos de gestion y avances trimestrales, asi como el analisis de
la gestion de PQRSD en comité primario.

Se reitera la importancia que las actividades de control cumplan con los requisitos que el
Dafp en su guia ha establecido y sensibilizar

L

) ’ EVIDENCIA . FRECUENCIA
QUE i o Cual es ¢l documento o ) Con que frecuenci 0

. mo se realiza 3 actw | -
Defina caramente la Actividad de Control o aclo:”;laclmdad “ Our:_:r:t_enfelcgm;tofalru registio que evdencia la Ou‘fn:s gJ fedsptgs;bh: " peniodicidad se lleva a cabo la
I .
e ot gjecucion del Control RFICRICE N actidad de Control

El sistema de gestion institucional debe pasar de la documentacioén a la verificacion con
enfoque de la efectividad en los resultados con base en metas trazadas.

RIESGO No 1. GESTION: 0%

Posibilidad de afectacion econémica y reputacional por incumplimiento de las acciones y
controles comprometidos en los instrumentos normativos de planifacion y control.

Actividad de Control:

Informe de monitoreo trimestral de cumplimiento de planes a las instancias pertinentes en cada
monitoreo (incluye las actas de reunion con los lideres de los procesos soporte de
socializaciones, seguimiento a las acciones correctivas, recomendaciones y alertas) y soporte de
remisiones a las instancias pertinentes

4 Informes con soportes de actas de reunion
remisiones a las instancias pertinentes
No se aportan evidencias.

RIESGO No 2. GESTION: 20%

Posibilidad de afectacién economica por la inefectividad del recaudo_asociado a la no
disponibilidad de resultados del estado de financiaciones para toma de decisiones y
acciones

En atencion al Mapa de Riesgos 2023 y compromisos asumidos tal y como relaciono a
continuacién, y consciente que la Subgerente Comercial, solicitd eliminar reportes
mensuales, agradezco dar claridad a su solicitud a efectos de proceder a ajustar
entregables en caso de viabilidad del Gerente General.

Es importante manifestar que los controles internos para el Proceso comercial son
mensuales en instancia del comité primario, independiente del reporte que hace el
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Directivo en Instancia Directiva, estos informes tienen objetivos diferentes segun el nivel
de responsabilidad y competencia de cada responsable.

e Reporte Mensual de Financiaciones y Abonos con las variables establecidas,
analisis cuantitativo y cualitativo del comportamiento de financiaciones/abonos y

Acta de Comite Primario de la Subgerencia Comercial
Doce (12) Reportes y Doce (12) Actas de comite primario. Profesional Il Analitica de

datos Subgerencia Comercial NO SE ANEXAN

« Informe de verificacion mensual del cumplimiento de las financiaciones y abonos

y Acta de Comité Primario de la Subgerencia Comercial
Doce (12) informes y Doce (12) Actas de comité primario. Profesional Jefe Atencion al

Usuario SE ANEXAN INFORMES, pendiente un acta la de marzo

e Informe mensual del seguimiento al cumplimiento de financiaciones y abonos
remitido al Profesional Jefe de Atencion al usuario para toma de decisiones y

acciones
Doce (12) informes y Doce (12) remisiones. Profesional | Subgerencia Comercial SE

ANEXAN INFORMES, pendiente un acta la de marzo

SOLO SE ANEXAN DOS ACTAS DE COMITE PRIMARIO, en las cuales se soportan las
imagenes de los informes, pero no queda un analisis ejecutivo del comportamiento,
conclusiones y recomendaciones, para que sea de utilidad el debate y seguimiento a
acciones de mejora propuestas, ya que esta es la instancia que da evidencia de lo
trabajado.

Teniendo en cuenta los resultados presentados en CICCI, se requiere que este mismo
ejercicio se evidencie en dicho comité.

Los informes pendientes del Profesional de Analitica de datos no se estan realizando o
hay alguna decision diferente al respecto, favor revisar con planificacion y justificar en
CICCI y si ya se cuenta con el Acta del mes de abril correspondiente al analisis del
periodo marzo, favor reportar, para incluir cumplimiento en proximo reporte.

Recomendacion para Planificacion: Mejorar el analisis de informacion vy
retroalimentacion a involucrados, ya que reporta cumplimiento total del periodo, sin
revision detallada de entregables y efectividad del control (ESTA EFECTIVIDAD ES
EVIDENTE EN EL INFORME TRIMESTRAL DE LA SUBGERENTE, el cual no esta
dentro de los entregables, se supone que esta informacion es la que debe estar en comité
primario de abril correspondiente a marzo, en donde se realice aprendizaje
organizacional en los colaboradores de la dependencia), aporte dicho informe al
portafolio de evidencias de PLANACCION para revision de planificacion.
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Estos controles pretenden hacer cultura organizacional en los trabajadores. En mi
concepto aun cuando no hay cumplimento de entregables, hay analisis de datos vy
efectividad, sin embargo reitero que se debe aclarar entregables para el siguiente periodo
de evaluacion.

RIESGO No 3. GESTION Y CORRUPCION. 25%

Posibilidad de afectacion economica y reputacional por incumplimiento de los
lineamientos procedimentales de la gestion de recursos fisicos debido a la entrada
y salida de bienes sin soportes y riesgo de pérdida de bienes.

Actividad de Control:

Informe trimestral de monitoreo al cumplimiento del plan de mejora de inventarios y
soporte de la remision a la Oficina de Control de Gestién. Cuatro Informes y soportes, 4
remisiones

Cumple con soporte, verificacion en Control de Gestion y Avance con involucrados y
Gerencia, la evaluacion reporta un nivel de cumplimiento del 6%, avalado por
responsables de cumplimiento y evaluacion del plan de mejora, la evaluacion del plan
reporta un nivel de 6% considerado bajo, se debe evaluar efectividad con base en este
nivel de cumplimiento a la fecha de cierre del mismo.

Riesgo No 4. Gestion

Posibilidad de pérdida reputacional por quejas, demandas o sanciones debido al
inadecuado manejo del sistema de gestion documental Orfeo; (definicion del riesgo:
que es inadecuado, se presumen errores en el registro de radicacion por parte del técnico
de gestion documental, segun la actividad de control asumida).

Actividad de Control

Reporte mensual de fallas, analisis, decisiones y acciones realizadas y acta de comité
primario. Doce (12) Reportes y Doce (12) Actas de comité primario. Técnico Gestion

Documental.

Se entrega informe consolidado que detalla datos por cada mes, y un acta de comite
primario, se requiere definir periodicidad del reporte tanto para el registro de controles
como para el mapa se establecié mensual, con analisis y recomendaciones, ya que los
entregables estan asi planteados, la figura a continuacion tomada del reporte trimestral
refleja que los errores en este trimestre fueron crecientes, por lo que se puede interpretar
que aun se requiere controlar mensual.
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En cumplimiento del plan de accion del punto 4 del mapa de riesgos institucional el proceso de
gestion documental entrega tabulados los resultados de la revision continua del proceso de
radicacion de las comunicaciones oficiales ingresadas por ventanilla de radiacion planta.

Meses

I

radicados

error I % l

enero

123

123

8| 6.50%

febrero

114

207

120

441

15| 3,a0%

marzo

120

105

67

292

17| 5,82%

Total Trimestre

357

312

187

856

40[ 15,73%

Importante que los registros de evidencias se encuentren identificados, fecha,
dependencia, nombre y periodo reportado.

Durante los meses de enero, febrero y marzo de 2023 fueron radicadas en ventanilla de planta 856
comunicaciones oficiales, teniendo un margen de efectividad del 84.27%.

Cabe mencionar que ya no se encuentran documentos sin imagen, los procesos se han ido

mejorando.

Se adjuntan 90 folios de evidencia.

Riesgo No 5. Gestion. 12.5%

Posibilidad de afectacion economica y reputacional por incumplimiento de pagos
de los costos fijos debido a la programacion inadecuada respecto al flujo de
efectivo, (definicion del riesgo: que es inadecuado, se presume que no hay control del
flujo de caja de financiera para ilustrar a la gerencia).

Actividad de Control:

Formular flujo de caja proyectado y realizar seguimiento mensual reportado a la Gerencia
a partir del mes de febrero. Subgerente y Profesional Jefe Financiero.

Se reportan registros financieros de febrero y marzo de 202, sin soporte de remision a
Gerencia, requerir remision, para cerrar el trimestre, definir utilidad del registro, en

instancia de monitoreo.

El reporte no enuncia ningun tipo de conclusion o recomendacion o accion tomada en el
periodo reportado, ya que revisados los soportes disponibles de comites primarios de la
dependencia no se hace alusion a este control y su efectividad.

Riesqo No 6. Sequridad Digital. 0%

Posibilidad de afectacion economica y reputacional debido a pérdida de Integridad
de la informacion o configuracion de los servicios gestionados por el proceso de
gestion informatica debido a ataques informaticos, fallas eléctricas, errores de
configuracion, errores humanos, fallas tecnologicas o vulnerabilidades en el
software y hardware.
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Actividad de Control:

Monitorear plan de tratamiento de riesgos de seguridad de la informacién y el Plan de
Preservacion Digital a Largo Plazo vigencia 2023 y presentar en instancia del CIGyD.

No se aportan evidencias.

Riesgo No 7. Gestion. 9%

Posibilidad de afectacion economica y reputacional por incumplimiento Normativo
de la Ley de Archivos debido a la existencia de fondos acumulados en la
Dependencia Secretaria General.

Actividad de Control:

Plan de Trabajo aprobado en Comite primario de la Dependencia.
Documento (1) Plan y Un (1) Acta Comite primario

Cuatro (4) Informes de monitoreo del plan y cuatro (4) actas de comité primario de la
dependencia

Planificacion monitorea con 25%, soportandose un plan de trabajo firmado por el
directivo, pendiente informe, teniendo en cuenta que el comité aprueba el plan en Acta
004 de 202, por lo que cumpliria con el 17%

Se recomienda completar evidencias.

Riesgo No 8. Gestion. 17%

Posibilidad de afectacion econémica y reputacional por incumplimiento Normativo
de la Ley de Archivos debido a la falta de implementacion de los instrumentos
archivisticos en la conformacion de expedientes de gestion coactiva.

Entregables de Control:
Plan de Trabajo aprobado en Comite primario de la Dependencia.
Documento (1) Plan y Un (1) Acta Comité primario

Cuatro (4) Informes de monitoreo del plan y cuatro (4) actas de comité primario de la
dependencia.

Planificacion monitorea con 25%, soportandose un plan de trabajo firmado por el
directivo, pendiente informe, teniendo en cuenta que el comité aprueba el plan en Acta
004 de 202, por lo que cumpliria con el 17%

Se recomienda completar evidencias.
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Riesgo No 9. Gestion. 0%

Posibilidad de afectacion econémica y reputacional por la ausencia de controles a
las existencias de materiales consumibles de alta rotacion en la planta, que permita
la identificacion oportuna de necesidades y disponibilidad de los mismos.

Entregables:

Doce (12) Monitoreos de control a materiales consumibles presentado en Comite
primario: Doce (12) Actas.

Sin soporte de Gestion.

Riesgo No 10. Gestion. 0%

Falta de control a la oportunidad, completitud y pertinencia de las PQRSD del
subproceso

Entregables:

Doce (12) Monitoreos de control a materiales consumibles presentado en Comite
primario: Doce (12) Actas.

Sin soporte de gestiéon

Riesgo No 11. Gestion. 0%

Falta de control a la oportunidad, completitud y pertinencia de las PQRSD del
subproceso

Entregables:

Doce (12) Monitoreos de control a materiales consumibles presentado en Comite
primario: Doce (12) Actas.

Sin soporte de gestion

Riesgo No 12. Gestion. 0%

Posibilidad de afectacién econémica y reputacional por el cierre del laboratorio de Control
de Calidad debido a incumplimiento normativo.

Entregables del Control:
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Subgerencia de Planificacion y los profesionales Ill de los Subprocesos Calidad y
Produccion soportado en los registros trimestrales de plan de mejora y acciones
correctivas monitoreadas.

Se evalua con cumplimiento al corte, con base en las evidencias, se aportan evidencias
gue enuncian un nivel de cumplimiento del plan de mejora con el 23,59% y Acciones
correctivas con cumplimiento del 12%.

Se requiere reportar avance con informe ejecutivo en CIGyD, enunciando avances y
oportunidades de mejora previo aval de los directivos de cada dependencia, para validar
nivel de cumplimiento reportado.

V. CONCLUSIONES

Se evidencia nivel bajo de cumplimiento de las actividades de control de los riesgos, con
base en los resultados reportados en el presente informe, haciendose énfasis en la
importancia de presentar la evidencia con base en los entregables definidos, y el analisis
de la efectividad de la actividad de control.

VIl. RECOMENDACIONES

o Al corte del presente informe se encuentra pendiente la actualizacion de la Politica
de Administracion del Riesgo Institucional asociado a la actualizacion de
dependencias y cargos segun el redisefio organizacional, asi como el ajuste al
componente de riesgos del laboratorio, compromiso asumido en el Acta No 017
de 2022 del CICCl y Acta No 03 de 2023.

« Se requiere el fortalecimiento de los Controles a los riesgos en todas las
instancias, para lo cual es de vital importancia el liderazgo de Directivos y
Profesionales Jefe en sensibilizar para la participacion activa de todos los
procesos en la importancia de controlar los riesgos

e Esimportante cumplir con el entregable tal y como lo establece |la accion de control

en el mapa de riesgos, asi como la periodicidad, el cual es uno de los requisitos
del control.

VIll. ANEXOS

Tabla de resultados por Riesgo y actividad de Control
Informe de monitoreo de la Segunda linea de defensa
Cd de sopqrtes del jnforme

May ' ernandez
Ela '
Profesional | de la Oficina de Control de Gestiéon
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Revisa y Aprueba
Jefe de Oficina de Control de Gestion
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